
Техническое задание по IaaS:
на аренду вычислительных мощностей, сетевых интерфейсов и хранилища данных, интернет-каналов в ЦОД.

Планируемая продолжительность оказания услуг: от 12 месяцев 
Планируемый период начала оказания услуг: февраль 2025 года

 Состав услуг - аренда мощностей виртуальных серверов.

1. Требования к Дата Центру 
[bookmark: OLE_LINK17]-  географическое расположение Дата Центра – территория РК, за исключением г. Алматы и Алматинской области.
- Дата Центр не ниже уровня Tier III (документально подтвержденный); 
- время предоставления услуг -24х7х365;

[bookmark: _GoBack]

2. Требования к услуге по аренде серверов: 
2.1. Услуга оказывается по отдельной заявке Заказчика. Цены фиксируются договором на весь срок его действия. 
2.2. Срок предоставления ресурсов, после обращения Заказчика должен быть не более 3-х календарных дней. 
2.3. Срок аренды каждого сервера с момента получения – В течении срока действия договора, с возможностью пролонгации не менее чем на 1 год при условии сохранения цен.

3. Требования к выделяемым ресурсам Облачной платформы
3.1. Характеристики Облачной платформы должны иметь возможность предоставления виртуальных серверов (ВС), с характеристиками не хуже:
3.1.1. ВС «Тип 1»:
· Для виртуальных процессоров Sparc T (vCPU);
· Количество vCPU, предоставляемых в один ВС: не менее 8 шт и  не более 96 шт. 
· Объем vRAM, предоставляемой в один ВС: не менее 128 ГБ и не более 512 ГБ;
· Максимальное количество vNIC, предоставляемых в один ВС: не более 4 шт.;
3.1.2. ВС «Тип 2»:
· Для виртуальных процессоров (vCPU) с базовой частотой ядра не менее 2,6 ГГц:
· количество vCPU без переподписки, предоставляемых в один ВС: не менее 8 шт. Переподписка не допускается;
· Объем vRAM, предоставляемой в один ВС: не менее 16Гб и не более 128 ГБ;
· Количество vNIC, предоставляемых в один ВС: не менее 2 шт.;

3.1.3. Количественные характеристики виртуальных серверов Облачной платформы 

	Тип серверов
	Характеристики (VCPU/RAM)
	Количество, шт

	ВС «Тип 1»
	96 (не менее 3 ГГц)/512Гб
	2

	ВС «Тип 2»
	От 2  до 8 (не менее 2.8 ГГц)/ от 8 Гб до64 Гб
	90



3.2. Характеристики Облачной платформы должны иметь возможность предоставления виртуального дискового пространства, с характеристиками не хуже:
Виртуальный диск:
· IOPS не менее 100 000 на том, объемом не менее 1000 Гбайт при блоке чтения/записи не менее 8 Кбайт;
· Среднее время доступа не более 1мс.;
· Пропускная способность диска не менее 350 Мбайт/сек. на том, объемом не менее 1 000 Гбайт при блоке чтения/записи не менее 8 Кбайт;
· Максимальный объем одного системного диска: не менее 1500 Гбайт;
· Максимальный объем одного диска данных: не менее 32 000 Гбайт;


3.3. [bookmark: OLE_LINK37]Характеристики Облачной платформы должны иметь возможность предоставления «белых» IP-адресов и гарантированного интернет-канала, с характеристиками не менее:

	Тип услуги
	Количество

	IP-адрес
	10

	Интернет-канал
	2000 Мбит/с

	Интернет-канал c защитой от DDoS
	20 Мбит/с


3.4.  Два канала связи должны быть не зависимыми и представлены разными провайдерами (данное требование необходимо подтвердить предоставлением скан копии договоров).
3.5. [bookmark: OLE_LINK38] Характеристики Облачной платформы должны иметь возможность предоставления виртуальных коммутаторов с возможностью разделения сети на сегменты.  
3.6. Характеристики Облачной платформы должны иметь возможность предоставления виртуальных межсетевых экранов (МСЭ).  
4. Общие требования к доступу и управлению Облачной платформой
4.1. Должен быть обеспечен централизованный доступ ко всем сервисам и вычислительным мощностям (ресурсам) Облачной платформы.
4.2. К Облачной платформе должны предоставляться следующие интерфейсы / средства доступа и управления:
· WEB интерфейс;
· [bookmark: OLE_LINK33]Инструменты декларативного управления инфраструктурой.
4.3. Сервисы Облачной платформы в случае, если они предполагают взаимное использование реализуемого функционала и механизмов, должны иметь прямую интеграцию между собой, позволяющую осуществлять централизованное конфигурирование.
4.4. Облачная платформа должна иметь функционал по формированию сводного отчета об использованных ресурсах и детализацию расходов с разбиением по:
· Совокупности сервисов, объединенных под одной учётной записью;
· Совокупности сервисов, объединенных в отдельные логические проекты.
4.5. Для работы с Консолью управления и самообслуживания не должна требоваться установка дополнительного ПО на рабочем месте администратора Заказчика (на стационарном ПК с ОС Windows, MacOS и Linux подобных.

5. Функциональные требования к Облачной платформе
5.1. Поставщик решения должен обеспечить Заказчику возможность самостоятельного изменения объема потребляемых ресурсов:
· [bookmark: OLE_LINK34]Создание, включение, выключение, удаление ВС из перечня доступных конфигураций;
· Изменение объема ресурсов ВС (vCPU, vRAM) путем выбора другой конфигурации из перечня доступных конфигураций;
· Изменение объема ресурсов (диски, сетевые адаптеры);
· Создание мгновенных снимков, включенных и выключенных ВС, откат на ранее созданный снимок, удаление мгновенных снимков.
· Развертывание ВС с предустановленной операционной системой из предварительно размещенных в каталоге шаблонов;
· Загрузка и последующее размещение в каталоге для последующего использования инсталляционных образов операционных систем (в формате ISO) и собственных шаблонов ВС с предустановленной ОС (в форматах RAW, VMDK, VHD, VHDX, QCOW, QCOW2);
· [bookmark: OLE_LINK35]Настройка виртуального маршрутизатора и виртуального распределенного межсетевого экрана;
5.2. Настройка расположения ВС относительно гипервизоров в случае увеличения нагрузки на инфраструктуру Заказчика. Облачная платформа должна автоматически изменять объем вычислительных ресурсов в пределах до 100% от объема, используемого в штатном режиме работы размещенной инфраструктуры Заказчика.
5.3. Облачная платформа должна обеспечить единство управления вычислительными ресурсами. Размещение части ресурсов на нескольких разнородных платформах и / или гипервизорах не допустимо.
5.4. Облачная платформа должна предоставлять возможность Заказчику создавать ВС с помощью веб-консоли и инструментов декларативного управления инфраструктурой.
5.5. Облачная платформа должна предоставлять возможность Заказчику самостоятельно делать мгновенные снимки состояния ВС (snapshot). Данная возможность не заменяет собой резервного копирования на уровне Облачной платформы.
5.6. Облачная платформа должна иметь возможность гибкой настройки количества и объемов виртуальных дисков, подключённых к виртуальной машине. 
5.7. Облачная платформа должна обеспечивать возможность автоматизированного (по расписанию) создания резервных копий.
5.8. Резервные копии данных должны записываться на отчуждаемые носители Заказчика и по согласованию перемещаться в офис заказчика.
5.9. Облачная платформа должна обладать инструментами управления с авторизацией: графический интерфейс (GUI). Все инструменты должны сопровождаться документацией и примерами использования.
5.10. Облачная платформа должна обеспечивать возможность использования многофакторной аутентификации (MFA) для доступа к управлению Облачной платформой;
5.11. Облачная платформа должна обеспечивать возможность настройки правил доступа пользователей к ресурсам Облачной платформы;
5.12. Облачная платформа должна обеспечивать возможность мониторинга состояния ресурсов и произведенных действий по администрированию и настройке.
5.13. Облачная платформа должна обеспечивать возможность настройки оповещений о событиях с уведомлением по электронной почте и мессенджерам;
5.14. Облачная платформа должна обеспечивать возможность защиты обрабатываемой информации как посредством интегрированных сервисов Облачной платформы, так и предложенных Поставщиком наложенных сервисов.

6.  Требования к составу и характеристикам сервисов Облачной платформы
6.1. Сервисы Облачной платформы должны предоставляться по принципу «Рау As You Go» (оплата по ежемесячному или ежеквартальному отчетному периоду за фактически использованные ресурсы). 
6.2. Сервис должен предоставлять возможность загрузки и размещения в каталоге для последующего использования инсталляционных образов операционных систем (в формате ISO) и собственных шаблонов виртуальных серверов с предустановленной ОС (в форматах RAW, VMDK, VHD, VHDX, QCOW, QCOW2) а также обеспечить работоспособность следующих ОС: Windows Server 2016/2019,  CentOS, Oracle Linux Server, RHEL, РедОС, Solaris 11.
6.3. Сервис должен обеспечивать автоматическую процедуру резервного копирования ВC целиком, отдельных виртуальных дисков ВC и баз данных, предоставляемых платформенными сервисами Облачной платформы.

7. Услуга технической поддержки
7.1. Поставщик обязан консультировать пользователей (работников) Заказчика по вопросам предоставления и использования Услуг, разрешать Инциденты, обрабатывать запросы Заказчика на обслуживание, уведомлять Заказчика о возникновении инцидентов, а также о ходе и результатах исполнения заявок и разрешения инцидентов.
7.2. При обращении Заказчика в службу технической поддержки Поставщика, Поставщик должен фиксировать время обращения Заказчика, выяснять причину и предпринимать необходимые меры для устранения перерывов или ухудшения качества оказываемой услуги. Поставщик также должен уведомлять Заказчика о предпринимаемых по обращению мерах.
7.3. Поставщик должен организовать круглосуточный прием запросов пользователей (работников) Заказчика по всем предоставляемым в рамках настоящего Технического задания услугам в единой «точке контакта» с использованием следующих средств связи: электронная почта, телефон (1-й линии поддержки).
7.4. Сроки обработки запросов Заказчика и инцидентов зависят от типов и приоритета и определяются согласно Таблице 1 «Типы обращений и приоритетов запросов»:
Таблица 1 «Типы обращений и приоритетов запросов»
	Тип
	Приоритет
	Описание приоритета

	Инцидент
	Критичный
	Инцидент влечёт за собой остановку услуги или полную потерю работоспособности сервиса. Становятся недоступны критические функции, которые препятствуют организации работы. Инцидент влияет на всех пользователей (работников) Заказчика.

	
	Высокий
	Инцидент влечёт за собой значительную потерю функциональности услуги или работоспособности сервиса, при этом информационная система сохраняет работоспособность в ограниченном объёме. Инцидент влияет на группу работников (отдел, служба, сектор, группа) Заказчика.

	
	Средний
	Инцидент влечёт за собой несущественную потерю функциональности услуги или работоспособности сервиса. Это незначительная ошибка или неудобство, ошибки, которые не препятствуют деятельности работников Заказчика.

	Запрос на обслуживание
	Высокий
	Зафиксированная потребность Заказчика в обслуживании в рамках предоставляемых ему услуг и сервисов (далее - услуг), не связанная со сбоем или отказом в предоставлении услуг. Срочные вопросы, возникающие при эксплуатации услуги, оказывающие влияние на бизнес-процессы пользователя (предоставление и корректировка прав доступа, корректировка, внесение и удаление данных, выполнение настроек).

	
	Средний
	Зафиксированная потребность Заказчика в обслуживании в рамках предоставляемых ему услуг, не связанная со сбоем или отказом в предоставлении услуг. Консультации пользователей по работе с услугой, предоставление инструкций и обучающих материалов, восстановление и анализ данных, предоставление статистических данных, отчетов.

	Запрос на изменение
	Средний
	Добавление, модификация или удаление чего-либо, что может повлиять на услугу (изменениями бизнес-процессов и т.п.). Изменение должно производиться в рамках согласованного запроса на изменение.



7.5. Классификация сервисных событий приведена в Таблице 2 «Классификация сервисных событий»:

Таблица 2 «Классификация сервисных событий»
	Сервисное событие
	Приоритет
	Приоритетный способ оповещения Поставщика

	Не доступны ВС на уровне технологической платформы Поставщика
Не доступен интерфейс управления ВС 
Уменьшение кол-ва IOPS более чем на 20% от значений, предусмотренных настоящим ТЗ
Среднее время доступа к диску ВС на дисковом пространстве SSD больше 16 мс
Снижение пропускной способности канала более чем на 10% от значения, предусмотренного Договором
Процент потери пакетов в сети Поставщика более 1%
Средняя сетевая задержка в сети Поставщика более 20мс
	Критический и высокий
	– Телефонный звонок;
– Отправка электронного письма в службу технической поддержки Поставщика.

	Уменьшение кол-ва IOPS от 11% до 20% включительно от значений, предусмотренных договором
Среднее время доступа к диску ВС на дисковом пространстве SSD от 11 до 15 мс включительно
Снижение пропускной способности от 6% до 10% включительно от значения, предусмотренного Договором (если берется выделенный канал)
Процент потери пакетов в сети Поставщика от 0,5% до 1% включительно
Средняя сетевая задержка в сети Поставщика от 10мс до 20мс включительно
	Средний
	– Телефонный звонок;
– Отправка электронного письма в службу технической поддержки Поставщика.



7.6. Для измерения показателей производительности Заказчиком может быть использована система мониторинга информационных ресурсов, предоставляемая Поставщиком в рамках функциональных возможностей Облачной платформы. Должна быть обеспечена возможность автоматического уведомления Заказчика о возникновении сервисных событий в рамках функциональных возможностей Облачной платформы.
7.7. При обращении Заказчика в техническую поддержку приоритет сервисного события определяется в соответствии с Таблицей 1 «Типы обращений и приоритетов запросов» и Таблицей 2 «Классификация сервисных событий». Сроки обработки инцидентов и запросов по обращениям Заказчика или при возникновения сервисных событий изложены в Таблице 3 «Время реакции и время разрешения по Обращениям Заказчика и сервисным событиям»:

Таблица 3 «Время реакции и время разрешения по Обращениям Заказчика и сервисным событиям»
	Тип
	Приоритет
	Время реакции, не более (мин.)*
	Время решения, не более (мин.) *,**
	Период обработки и решения Обращений Заказчика

	Инцидент
	Критичный
	15
	240
	24*7 - Поддержка услуг предоставляется Заказчику, ежедневно в течение срока оказания услуг каждый день.

	
	Высокий
	15
	480
	

	
	Средний
	15
	720***
	9*5 − с 09:00 до 18:00  с понедельника по пятницу, за исключением выходных и праздничных дней. 

	Запрос на обслуживание
	Высокий
	15
	2280***
	9*5 − с 09:00 до 18:00  с понедельника по пятницу, за исключением выходных и праздничных дней.

	
	Средний
	15
	4320***
	

	Запрос на изменение
	Не применимо
	По согласованию сторон



* с момента обращения Заказчика в техническую поддержку Поставщика. 
** если для разрешения Обращения Заказчика необходимо получение решения от Производителя, Поставщик в праве приостановить учет времени решения по Обращению Заказчика в одностороннем порядке (присвоить Обращению статус «Ожидание»), до получения решения от Производителя.
*** если в результате проведения мероприятий может возникнуть риск недоступности компонентов информационной инфраструктуры Заказчика, функциональности средств защиты информации, такие мероприятия должны проводиться по согласованию с Заказчиком.
